ACCORD RELATIF A LA MISE EN PLACE DU VOTE DEMATERIALISE PAR INTERNET POUR LES
ELECTIONS PROFESSIONNELLES 2019

ENTRE LES SOUSSIGNEES

La Société NTN-SNR ROULEMENTS, société anonyme, de droit frangais au capital de 123 599 542
euros, dont le siége social est situé 1 Rue des Usines 74000 Annecy, immatriculée au RCS d’Annecy,
sous le numéro 325 841 072, représentée par N . en sa qualité de
Directeur des Ressources Humaines, dénommée ci-aprés « la Sociéte »,

d'une part,
ET
Les organisations syndicales représentatives de salariés :
- e syndicat CFDT représenté par V en sa qualité de Délégué Syndical
Central ;
- e syndicat CFE-CGC représenté par b Y, en sa qualité de Délégué Syndical
Central ;

- le syndicat CGT représenté par M. Patrice SEGAUD en sa qualité de Délégué Syndical Central

’

- le syndicat FQ représenté par | 0 en sa qualité de
Déléguée Syndicale Centrale ;

~ le syndicat SUD représenté par M E en sa gualité de Délégué Syndical
Centrai ;

d'autre part.

Ci-aprés désignées collectivement les « Parties »
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Le présent accord a pour objet d'autoriser le recours au vote électronigue sur le lieu de
travail ou & distance pour 'élection des membres de la délégation du personnel au Comilé
Social et Economique, conformément & I'article L. 2314-26 du Code du travail.

Les garanties offertes par le systéme de vofe retenu en termes de sécurite ef de
confidentialité des votes sont précisées par le cahier des charges, annexé au présent
accord.

Par ailleurs, il est rappelé que les moddlités d'organisation des élections des membres de la
délégation du personnet au Comité Social et Economique élus au sein de la Société relevent
du protocole d'accord préélectoral.

Le vote électronique permettra notamment :

- d'oblenir en fin de scrutin des résultats sans erreur possible affichés en guelgques minutes,
quelle que soit la complexité des élections et ce sous le contrdle des bureaux de vote
désignés,

- delimiter les erreurs de distribution des bulietins de votfe {gestion de mullitude de bulletins,
d'enveloppes potentiellement source d’erreurs),

- de padliier les aléas postaux,

- d'augmenter la participation des électeurs

Comme le propose la Loi pour la Confiance dans 'Economie Numérique (loi n® 2004-575 du
21 juin 2004 publiée au JO du 22 juin 2004) les parties signataires conviennent d’'aménager le
processus des opérations de vote en ouvrant la possibilité de recourir au vote électronique
pour les prochaines élections professionnelles au sein de la Société.

La Direction a décidé de confier & la société KERCIA Solutions, spécidlisée dans e
développement du vote par Internet, la conception et ta mise en place du systéme de vote
électronique sur la base d'un cahier des charges respectant les prescriptions réglementaires.

Lo société KERCIA Solutions est éditrice du logiciel de vote éleclionique Alphavote.

Ainsi, toute mention relative au logiciel de vole Alphavote engage juridiquement la sociéte
KERCIA Soluiions.

Les parties au présent accord ont pris connaissance du rapport remis par le prestataire
présentant l'expertise du systéme de vote choisi.

Demaeter, société indépendante et experte dans la sureté de fonclionnement des systemes
de vote élechonique, a audité le systéme AlphaVote el garanti sa conformité & ia fois au




cadre électoral, aux exigences du 21 octobre 2010 éditées par la CNIL et a déclaré ce
systeme conforme au Référentiel Général de Sécurité (RGS).

Conformément aux dispositions réglementaires en vigueur, une copie de ce rapport a été
remise & la CNIL.

Ce rapport daté du 22 novembre 2017 est référencé : DM-2016-057,

Avec les Organisations Syndicales représentatives de la Société et aprés avoir vérifié la
fiabilité du dispositif, il a é1é& décidé de mettre en place les modalités qui suivent.




La mise en place et la conceplion du vote électronique sont confiées a un prestataire
extérieur choisi par ta Société sur la base des dispositions du présent accord et du cahier des
charges gui y est annexé.

Le prestataire choisi est KERCIA Solutions, société éditrice du logiciel AlphaVote {ci-aprés
clésigné « Le Prestataire »).

Le prestataire a été présenié aux Organisations Syndicales représentatives participant & la
négociation du présent accord, lesquelles reconnaissent avoir regu une presentation
compléte du sysiéme et avoir pu poser toutes leurs questions relatives & son fonctionnement,

Il est également prévu que les Organisations syndicales incluses dans le périmétre du présent
accord seroni informées de 'accomplissement des formalités préalables prévues par le
Réglement Général sur la Protection des Données (dit RGPD).

Afin d'assurer un taux de participation optimal, les parties conviennent tant pour e premier
tour que pour un éventuel second tour de scrutin, que les élections auront lieu sur plusieurs
jours et ce conformément au calendrier défini dans le protocole d’accord pré-électoral.

Les électeurs auront la possibilité de voter & tout moment pendant la période ouvrée du
scrutin, de n'importe quel terminal internet ou Intranet, de leur lieu travait et /ou a distance.

Par dilleurs, pendant la période ouvrée du scrutin, des ordinateurs en libre-service avec une
connexion qu site sécurisé d'élections seront mis & ta disposition des salariés ne fravaillant pas
sur un poste informatique, sur chacun des sifes, dans des salles dediées.

L'emplacement de ces postes permetira l'isolement nécessaire pour assurer la confidentialité
du vote & partir de celui-ci. Une information en local sera effectuée sur ces emplacements.

Les salariés seront informés par courriel et par courrier, pour les salarés ne disposant pas de
messagerie professionnelle, de 1'ouverture des bureaux de vote.

Il est rappelé que le temps consacré & l'exercice du droit de vote aux élections
professionnelles pendant les horaires de travail n'entraine aucune reduction de sdlaire.

Le prestataire assurera la programimation des acces Internet et Intranet et notamment ia
présentation & I'écran des bulletins de vote.,

Il assurera la reproduction sur le serveur des listes de candidats telles qu'elles auront eté
présentées par leurs auteurs.

Ces listes appardifront sur les écrans dans 'ordre de leur arrivée & |a Direction des ressources
humdines. i est possible de prévoir un autre ordre dés lors qu’il assure une égalité entre les
candidats. Cet ordre sera déterminé dans le protocole d'accord pré-électoral.




Par dgilieurs, pendant la période de vote, un ou plusieurs mails pourront étre adressés &
I'ensemble des électeurs détenteurs d’'une messagerie professionnelle pour les inciter & voter
et ce afin d'augmenter le taux de participation. Si tel est le cas, des affichages seront
également rédtisés pour informer les personnes qui ne détiennent pas de messagerie
professionnelle.

Tous les moyens seront mis en ceuvre pour faciiter I'appropriation de celte nouvelle
technigue de vote.

A cet effet, un couriel, ou un courrier, pour les salariés ne disposant pas de messagerie
professionnelle, précisant les conditions et la procédure de vote électronique sera envoyé
aux electeurs. Cette information sera portée & la connaissance des électeurs suffisamment &
I'avance avant l'ouverlure du premier tour de scrulin. En outre, les représentants du
personnel, les délégués syndicaux et les membres du bureau de vote recevront une
formation sur fe systéme de vote élechronique retenu.

Afin de procedesr aux opérations de vote par voie électronique dans des condifions assurant
fa confidentialité et I'unicité de son vote, chague électeur recevra & 'ouverture du scrutin et
sur 'adresse enregistrée dans le systéme un courriel, contenant son identifiant personnel ainsi
aue ia procédure pour aller enregistrer son mot de passe & partir du site de vote.

Les salariés ne disposant pas d'une messagerie professionnelle recevront, & leur domicile par
courrier simple, un identifiant ainsi qu’un mot de passe permettant lidentification dinsi que
accés aux pages du serveur de vote.

L'électeur pourra exprimer son vote por la voie élecironique en se connectant au site
sécurisé mis en place & cetl effet par le prestataire, dans des conditions assurani sa
confidentialité.

by

La saisie de ses identifionts permetfra & Pélecteur d'accéder aux bulletins de vole
correspondants & son collége, ce pour I'élection des membres de la délégation du
personnel au Comite Social et Economique.

Une fois son vole exprimé, le choix de I'électeur apparditra clairement & I'écran et pourra
&tre modifié avant validation,

Sa validation définitive vaudra signature et émargement.

La fransmission du vote et I'émargement font l'objet d'un accusé de réception que
['électeur a la possibilité de conserver,

Ce vote sera traile de telle sorte & assurer son anonymat et son chiffrage avant d'étre
transmis dans le ficher contenant I'ume électronique, recensant tous les votes exprimés.

La liste d'émargement ne sera accessible qu'aux membres du bureau de vote & des fins de
controle de déroulement du scrutin, conformément & I'article R. 2314-16 du Code du fravai,

Aucun résulfat partiel ne sera disponible pendant toute la durée du scrutin,




Il est renvoyé aux dispositions contenues dans le cahier des charges ci-joint afin de préciser
les conditions techniques du déroulement des opérations de vote parla voie électronique.

L'ensemble des organisations syndicales et la Direction pourront, & tout moment, au moyen
d'un code secret, interroger un compleur leur permettant de relever avec précision le
nombre de votants pour chacune des élections.

Garantie de confidentialité du vote et stockage des données

Afin de répondre aux exigences légales et réglementaires, le flux du vole et celui de
l'identification de |'électeur seront séparés. L'opinion émise par I'électeur sera ainsi cryptee
et stockée dans une umne é&leclhonigue dédiée sans lien aucun avec le fichier
d'authentification des électeurs.

Ce circuit garantit ainsi le secret du vote et la sincérite des opérations électorales.

Les membres désignés de chacun des bureaux de vote constitués pourroni consulter tout au
long du scrutin, grace & une clef d'acces, la liste d'émargement en ligne et les taux de
participation,

Le dépouillement sera assuré & la cldture des opérations de vote, en public, par les membres
du burequ de vote.

A l'issue des opérations de vole et avant les opérations de dépouilement, les membres des
bureaux de vote contrdlent le scellement du systéme, en application de 'article R. 2314-15
du Code du fravail.

Da&s la cidture du scrutin, le contenu de T'urne, les listes d'émargement el les serveurs
informatiques sont figés, horodatés et scellés automatiguement.

Le dépouilemeni se fait par {'activation conjointe d'au moins deux clés de chiffrement
ditférentes sur les Irois &ditées, parles assesseurs de chaqgue bureau de vote.

Le décompte des voix appardit lisiblement a 1'écran et fait I'objet d'une édition sécurisée
afin d'étre porté au procés-verbal.

Les membres des bureaux de vote éditent les procés-verbaux el proclament les résultats,

Afin de familiariser les membres des bureaux de vote au systéme de vote, une information
précise leur sera communiquée avant le scrutin e ils bénéficieront d'une assistance du
prestataire pendant foute la durée du dépouilement.




Le présent accord est conclu pour la durée des prochaines élections. Il cessera de produire
effet & Vissue des élections.

A la demande d'une ou plusieurs organisations syndicales signataires, il pourra étre convenu
d'ouvrir une négociation de révision du présent accord dans les conditions prévues par les
dispositions de I'article 1. 2261-7-1 du Code du Travail. Cette négociation de révision serg
systématiquement ouverte sila demande en est faite par la Direction,

La demande de révision devra élre notifiée aux parties signataires par courrier électronique
ou par leftre recommandée avec accusé de réception.

Conformément aux dispositions des articles D. 2231-2 et suivants du Code du Travail, le
présent accord sera déposé par fa Direction de la Société sur la plateforme « Télé-Accords »
et un exemplaire sera adressé aupres du greffe du conseil de prud'hommes d'Annecy.

A ce dépdt sera Jointe une version de I'accord ne comportant pas les noms et prénoms des
négociateurs et des signataires, en application de 'article L, 2231-5-1 du Code du Travail
relatifs & la publicité des accords.

Une fois signé, un exemplaire du présent accord sera fransmis aux Organisations Syndicales
représeniatives.




Fait & Annecy, le 15/05/2019

En 3 exemplaires, dont 1 pour les formalités de publicité auprés du Conseil de Prud'hommes.

Pour I'entreprise NTN-SNR ROULEMENTS
A =
N

) = W

Pour les organisations syndicales feprésentatives :

= le syndicat CFDT représenté par M. Jérdme DUFRENE en sa qualité de Délégue
Syndical Central ;

[
- le syndicat CFE-CGC représenté par A Y, en sa qualité de Délégué
Syndical Central ;
Mn’-,/"'y
/;'l

- le syndicat @GT--représenié par M. Patrice SEGAUD en sa qualité de Délégué Syndical
Central ;

= le syndicat FO représenté par M D en sa qualité de
Déléguée Syndicale Centrale ; P

Y/ -

7
] le syndicat SUD représenté par h IE en sa qualité de Délégué Syndicall

Central.
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PREAMBULE

Dans le cadre de I'organisation des élections professionnelles portant sur la mise en place
des membres de la délégation du personnel au Comité Social et Economique, la Direction
de la société et les Organisations Syndicales ont souhaité recourir cau vole démaiérialisé par
internet.

La société KERCIA Solutions édilrice du logiciel AlphaVote, ci-aprés « Le prestataire »
représentée par Monsieur Fabrice FERNANDEZ, a été choisie comme prestataire et aura en
charge la mise en ceuvre du vote dématérialisé conformément au présent cahier des
charges.

MISSIONS DU PRESTATAIRE

Le prestataire aurd en charge
e lamise en ceuvre du systéme de vote dématérialisé par inlemet,

¢ [a mise en ocuvre du systéme de dépouillement des bulleting de vote dématérialisé
par intemet ef 'élaboration des étals des résultats permettant 'affectation des
sieges.

Le systeme développé et qui sera mis en osuvie par le prestataire est conforme en ious
points aux prescriptions l&gales et réglementaires relalives aux conditions et aux modalités de
vote dématérialisé par infemet pour I'élection des membres de la délégation du personnel
au Comité Social et Economique.

Le sysieme développé et qui sera mis en ceuvre par le prestataire a été, conformément a la
législation en vigueur, audité par un organisme indépendant, Demaeter, chargé de valider
sa conformité vis-d-vis des obligations réglementaires.

SECURITE DU SYSTEME DE VOTE

Avant l'ouveriure du vote, les données de paraméirage du scrutin sont scellées
manuellement, un condensat de référence est généré sur ces données pour en assurer
Fintegrite & fout moment. Au scellement puis & I'ouverture programmeée du scrutin, un
constat assure des émargements et des urnes vides.

A la date de fermeture programmée du scrufin, la cléture des votes est faite
automatiquement, un condensal de référence est généré sur I'urme et I'émargement des
votes électronigue & la fermeture.




CONFIDENTIALITE DES DONNEES TRANSMISES

Le systéme retenu assure la confidentialité des données transmises, notamment celles des
fichiers constitués pour &tablir les listes éleclorales des colléges, ainsi aue la sécurite de
I'adressage des moyens d’authentification, de I'émargement, de I'enregistrement et du
dépouillement des votes.

Le systéme retenu répond en tous paints aux prescriptions de la CNIL en matiere de droit dfa
orotection dans le cadre du fraitement informatique contenant des données a caractére
personnel, prescriptions énoncées dans la loi n® 78-17 du 6 Janvier 1978 relative &
Tinformatique, aux fichiers et aux libertés” et aux textes de loi postérieurs modifiant et
actualisant son contenu.

Le prestataire s'engage & conserver de maniére confidentielle toutes les informations et les
données qui lui seront fransmisas dans le cadre de Forganisation du vote dématérialisé par
internet. I met en ceuvre tous les moyens nécessaires afin de sécurser 'acces aux
informations des fichiers qui lui sont transmis par P'entreprise sur ces propres systémes et &
fimiter leur consultation aux seuls personnels chargés de la gestion du vote dématérialisé par
infernet.

A lissue de I'opération de vote dématérialisé par internet, le prestataire s’engage & détruire
les fichiers fransmis et & ne conserver aucune de ces données.

CELLULE D'ASSISTANCE TECHNIQUE

Conformément & I'article R. 2314-10 du Code du fravail, I'employeur meitra en place une
cellule d'assistance technigue chargée de veiller au bon fonctionnement et & ia surveillance
du systéme de vote dématérialisé par intemet, comprenant, le cas échéant, les
représentants du prestaldire.

En présence des représentants des listes de candidats, la celiule d'assistance technique :

« Procéde, avant que fe vote ne soit ouverl, & un test du sysiéme de vote dematérialisé
par internet et vérifie que I'urne électronique est vide, scellée et chiffrée par des clés
délivrées & cet effet ;

« Procéde, avant que le vote ne soit ouvert, & un fest spécifique du systeme de
dépouillement, & l'issue duguel le systéme est scellé ;

«  Conftrdle, al'issue des opérations de vote et avant les opérations de dépouillement, le
scellement de ce systéme,

Durant le scrutin un intefliocuteur dédié du prestataire se tiendra & la disposition des
représentants de la direction et des membres du bureau de vote. Par dilleurs, un service
d'assistance téléphonigue sera mis en ceuvre dans le but de renseigner les électeurs.

1t




LES FICHIERS

Les données relatives aux électeurs inscrits sur les listes électorales ainsi que celles relafives &
leur vole sont fraitées par des systemes informatiques distincts, dédiés et isolés,
respectivement dénommés « fichiers des électeurs » ef « contenu de I'ume &lectranique »,

Le traitement « fichier des candidats » et « fichier des électeurs » est établi & partir d'un
rétérentiel fourni par la Direction de la société. La conformité de I'intégration au systéme de
vote électronique des listes électorales et des candidatures fransmises au prestataire sera
confrolée par la Direction préalablement & chague tour de scrutin,

Le «fichier des électeursn  a pour findlité de délivier & chagque électeur un moyen
d'authentification, didentifier les électeurs ayant pris part au vote et d'éditer les listes
d'émargement.

L'émargement indique la date et 'heure du vote. Les listes d'émargement sont enregisirées
sur un support distinct de celui de furne élecironique, scellé, non réinscriptible, rendant son
contenu indiférabie et probant.

Le fichier dénommeé "contenu de l'uine électronique” recense les votes exprimés par voie
électronique. Les données de ce fichier font I'objet d'un chiffrement dés I'émission du vote sur
le poste d'électeur et ne doivent pas comporter de lien permettant tidentification des
électeurs afin de garantir la confidentialité du vote.

CONTENU DES FICHIERS

Les données devant éire enregistrées sont les suivanies :

s pourles listes électorates : matricule, noms et prénoms des inscrits, date d'entrée dans
lentreprise, date de naissance, colége ;

o pour le fichier des électeurs : matricule, noms, prénoms, collége et coordonnées
postales ;

e pourles listes d'émargement : collége, noms et prénoms des électeurs ;

e pour les listes des candidats ; nom de la iiste, collége, noms et prénoms des
candidats, fitulaires ou suppléants, appartenance syndicale le cas échéant ;

+ pourles listes des résultats : nom de la liste, noms et prénoms des candidats, &lus, non
¢lus, nombre de voix obtenues, appartenance syndicale le cas échéant, collége et
les destinataires mentionnés ci-dessous.

Les destinataires ou catégories de destinataires de ces intormations sont les suivants :

« pour les listes électorales ; électeurs, organisations syndicales représentatives et
collaborateurs des ressources humaines désignés par la Direction pour |'organisation
des élections ;

« pour le fichier des électeurs : chaque électeur a accés a ses propres informations
uniguement ;

« pour les fistes démargement : membres des bureaux de vote, collaborateurs des
ressources humaines désignés par la Direction pour I'organisation des élections ;

« pour les listes des candidats : électeurs, organisations syndicales et collaborateurs des
ressources humaines désignés par la Direction pour I'organisation des élections;

)8)
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¢« pour les listes des résultats © électeurs, services du ministére chargé de lemploi,
organisations syndicaleset colloborateurs des ressources humaines désignés par la
Direction pour I'organisation des élections,

En cas de contestation des élections, ces pigces sont tenues & la disposition des tribunaux
compétents.

LISTES ELECTORALES

Les listes éleciorales sont &fablies par l'enfreprise. Le confrdle de la conformité des listes
importées sur le systéme de vote dématérialisé par intemet aux listes électorales transmises le
cas échéant au prestotaire est effectué sous la responsabilité de 'employeur et sous le
contréle des Organisations Syndicales.

L'intégration et le coniréle des candidatures sont effectués dans les mémes conditions.
BUREAUX DE VOTE ET PILOTAGE CENTRALISE

Un bureau de vote éectronigue est constitué pour chaque collége électorat.

tes membres des buregux de vote dlectronique sont chargés du confréle de la régularité du
scrutin. lis assurent le respect des principes régissant le droit électoral.

En outre ef en cas de besoin, des bureaux de vote électronique dits centralisateurs, ayant ia
responsabilité de plusieurs scrutins, peuvent &fre crées, fout en conservant les bureaux de
votes initiaux et les accés locaux dont ils benéficient.

Chaque bureau de vote ef bureau de vote centralisateur est composé d'un Président ef de
deux assesseurs, dont les moddiités de désignation seront fixées dans le protocole d'accord
préélectoral.

TESY - SCELLEMENT DU PARAMETRAGE

Test - Objeclifs et Période des tests

Les tests programmés dans cette phase permettront notamment de confrdler le déroulement
et la conformité du scénario de vote pour chague élection durant une période prévue dans
un calendrier de préparation des élections.

Elle sera prévue a l'issue de la phase de paramétrage et de préparation du sysiéme de vote
dématérialisé par internet intégrant les listes de candidatls. La période de test ne peut
débuter qu'aprés la date limite de dépdt des listes de candidats fixée par ie protocole
d'accord pré électoral.

Phase de tests « & blanc » - Objectifs de la phase de tests « a blanc »

Les tests dits « & blanc » ont lieu aprés le contrdle et la validation des scénarios d'élections ef
aprés le contréle des listes de candidats. lls doivent étre effectués sur le sysiéme de vote
dématérialisé par internet définitif et validé préalablement, afin de permettre aux membres

(e

O3




du bureau de vote de confrdler la conformité du systéme de vote dématérialisé par internet
avant 'ouverture effective des élections.

Etapes de la phase de test « & blanc »
Les &tapes de contrdle seront les suivantes :

o Creation par le Président et les Assesseurs du bureau de volte des clés secrétes qui
permettiont le chifrement des bulletins de vote dans le systéme de vole
dématérialisé par internet du prestataire ;

« Quverlure des élections par le Président et les Assesseurs du burequ de vote

e Redlisation de plusieurs votes selon des tests préparés pour la société. ;

s Fermeture des élections par le Président et les Assesseurs du bureau de vote ;

e« Emploi des clés secrétes pour le déchiffrement des bulleting de vote ;

« Deéroulement du dépouillement des urnes électroniques et édition des résultats ;

¢ Confrdles de la conformité des résultats abtenus ;

Scellement du paramétrage : & Fissue du test « & blanc » une validation du fonctionnement
du systéme interviendra entre le Président du bureau de vole et le prestataire pour que le
scellement définitif intervienne.

Moyens

Le prestataire s'engage & foumir un systéme permetiant de fester « & blanc » toutes les
fonctions et les roles du logiciel une fois le paramétrage effectué, y compris I'utilisation des
clés gui serviront au dépouilement réel & l'issue du scrutin.

COMMUNICATION DES IDENTIFIANTS ET MOTS DE PASSE

Le prestataire expédiera dés I'ouverture du scrutin dont ia date et I'fheure sont fixées dans le
profocole d'accord pré-électoral un courriel & I'adresse mail de chaque élecieur.

Dans ce mail sera renseigné ;
« l'idenfifiant personnel de I'électeur, généré aléatoirement par le systéme de vote;

o la procédure pour enregistrer son mot de passe direciement sur le sife de vote. Ce
mot de passe sera d'une complexité adaptée aux élections professionnelles ;

¢ Un lien vers le site de vote ;

En outre, pour les électeurs ne disposant pas d'une messagerie électronique professionnelle,
le prestataire enverra, préalablement au scrutin et dans les délais prévus par fe calendrier de
préparation des élections, & chague électeur individueliement el aux coordonnées postales
contenues dans fe « fichier des électeurs » fransmis par I'entreprise

o L'adresse du site de vote seécurisé générée par le systéme de vole dématérialisé par
internet ;
« Uidentifiant généré aléatoirement par le systéme de volte ;
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e Le mot de passe individuel généré dynamiquement et aléatoirement par le systéme
de vote dématérialisé. Ce mot de passe sera d'une complexité adaptée aux
élections professionnelles.

PROCEDURE DE REASSORT DU MOT DE PASSE ET DE L'IDENTIFIANT

En cas de perte du mot de passe et/ou de l'identifiant, une cellule d'assistance téléphonique
se tient & disposition des électeurs 24/24h et 7/7], La procédure est la suivante .

- L'&lectaur appelle surte numéro vert 0800 1012 30

- Lui seront demandés : Nom, Prénom, Date de naissance

- Aprés vérification des informations précédentes, un nouveau Mot de Passe lui sera
communiqué selon les madalités suivantes :

1) sur l'adresse e-mail professionnelle fournie par 'entreprise si 'accés est sécurisé par un
code personnel ;

2) & défaut, sur son adresse e-mail personnelle ;
3) a défaut, par SMS au n® de féléphone communiqué par P'appelant ;

4} & défaut, par courrier au domicile de 'électeur si le délai de F'acheminement le permet,
au vu du calendrier électoral {& définir).

Liidentifiant sera ensuite communiqué & l'électeur oralement (processus sécurisé).

LE VOTE

Les heures d'ouverture et de fermeture du scrutin électronique, définies dans le protocole
d'accord pré-électoral sont contrdlées par les membres du bureau de vote ef ies personnes
désignées ou habilitées pour assurer le contrle des opérations électorales.

Pendant toute la durée du scrutin et & des fins de contréle, les membres du bureau de voie
peuvent consulter les listes d'émargement.

Pour se connecter & distance au systéme de vote, I'électeur doit se faire connditre par le
movyen d'authentification ef le mot de passe qui lui auront été envoyés par courdier postal ou
générés a sa demande en cas de perfe. Ces moyens d'avthentification permettent au
serveur de vérifier son identité el garantissent l'unicité de son vote, || est aglors impossible &
guiconque de voter de nouveau avec les mémes moyens d'authentification.

t'électeur accéde aux listes de candidats, & la profession de foi de chaque candidat ei
exprime son vote suivant les modalités définies dans le protocole d'accord pré-électoral.

Le formerd des professions de foi des candidats et les modalités de transmission au presiataire
pour publication sont définis dans le protocole d'accord pré-électoral.
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L'ordre d'apparition et de présentation des listes dans PPapplication sera défini dans le
protocole d'accord pré-électoral,

La présentation dss listes, des noms des candidats et le format des professions de foi seront
uniformes.

Le choix de 'électeur apparait clairement & I'écran sous forme récapitulative pour chague
élection, il peut étre modifié avant validation. La fransmission du vote ef fémargement font
l'ochiet d'un accusé de réception.

Le vole est anonyme et chiffré par le systéme, avant fransmission au fichier " contenu de
l'urne électronique ". La validation le rend définitif et empéche toule modification.

CLOTURE ET BEPOUILLEMENT

Trois clés destinées & permeltre, & lMissue du scrutin, I'accés aux données du fichier dénommé
« contenu de 'ume électronique » et au dépouillement des votes sont générées par le
systéme de vote dématérialisé.

A défaut d'accord dans le protocole d'accord pré électoral, les détenteurs des trois clefs
sont les trois assesseurs du bureau de vote nominativement identifiés.

L'initiclisation des trois clefs a lieu avant la phase de tests, & une date définie dans le
cdlendrier de préparation des élections dans le protocole d'accord pré électoral.
L'initialisation infervient de maniére & prouver de fagon iméfutable que les détenfeurs distincts
des clefs ont connaissance distinctement de leur clef & l'exclusion de foute aufre personne, y
comypris du personnet technique chargeé du déploiement du systéme de vote.

Chaque détenteur désigné aclive a four de réle sa propre clef avec son mot de passe. Les
mots de passe sont enregistrés par les porteurs de clé afin de garantir la confidentialité.

Des la cléture du scrutin, le contenu de l'ume, les listes d'émargement et les élats courants
gérés par les serveurs sont figés, horodatés et scellés automatiquement sur lensembile des
serveurs,

Le dépouillement inifié par le président du bureau de vole n'est possible que par l'activation
conjointe de deux clefs de chiffrement sur les frois clefs initialisées et en présence des
porteurs de clés correspondants.

Ainsi la présence de deux détenfeurs des clés initialisées et activées avant la phase de test
est indispensable pour autoriser le dépouillement.

Le décompte des voix apparait fisiblement sur 'écran de I'ordinateur connecté au systéme
de vote et G tous les membres du bureau de vote. Le décompte des voix fait fobjet d'une
edifion sécurisée afin d'étre porté au proces-verbal.

Le systeme de vote dématérialisé par internet est scellé aprés e dépouillement afin de
garantir limpossibilité de reprendre cu de modifier les résultats aprés lo décision de cldture du
dépouillement,

La procédure de decompte des votes enregistrés doit pouvoir &tre déroulée de nouveau.
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CONSERVATION DES DONNEES

Le prestataire conserve sous scellés, jusqu'a I'expiration du délai de recours et, lorsquune
action contentieuse a été engagée, jusqu'a la décision juridictionnelle devenue définitive,
les fichiers supports comprenant la copie des programmes sources et des programmes
exéculables, les malériels de vote, les fichiers d’émargement, de résultats et de sauvegarde.
La procédure de décompte des votes doit, si nécessaire, pouvoir étre exécutée de nouveau.

A l'expirgtion du délai de recours ou, lorsqu'une action contentieuse a &té engagée, aprés
Pintervention d'une décision juridictionnelle devenue définitive, le prestalaire procéde & la
destruction des fichiers supports.

A lissue de la remise des données, les responsabilités d'archivage du scrufin incomberont &
la Societé NTN-SNR Roulements. Jusqu'a cette date, le prestatdire en assumera la charge.







